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Thi viết, thời gian 180 phút.

Đề thi viết là các câu hỏi về phần kiến thức cơ sở và kiến thức chuyên ngành nâng cao. Kiến thức chuyên ngành chia làm hai lĩnh vực tự chọn: Lập trình phần mềm hoặc Hệ thống. Thí sinh có thể lựa chọn phần kiến thức chuyên ngành thích hợp với sở trường của bản thân để làm bài thi. 
Bài thi gồm 3 phần: (1)Kiểm tra kiếm thức cơ bản, (2) Kiểm tra kiến thức nâng cao và (3) Thiết kế bài toán mở.
1. Kiến thức cơ sở: (đối với cả kỹ sư mạng và phần mềm)
a. Sơ bộ cấu trúc máy tính điện tử (các thành phần chính, thiết bị ngoại vi).

b. Chuyển đổi giá trị và biểu diễn dữ liệu

c. Thông tin và lý thuyết lôgic 

d. Cấu trúc dữ liệu và giải thuật (cơ bản)

e. Khái niệm về chương trình máy tính 

f. Thiết bị thông tin

g. Kiến trúc bộ xử lý

h. Bộ nhớ (trong, ngoài)

i. Thiết bị vào/ra

j. Khái niệm về mạng máy tính; mạng bus, ring, star, mô hình OSI, LAN/WAN/INTERNET; nguyên lý hoạt động của Internet (địa chỉ IP, IP routing, TCP, DNS, NAT, một số ứng dụng và dịch vụ trên mạng, các giao thức); mã hóa thông tin; thiết bị truyền thông.

k. Một số khái niệm hệ điều hành & các chức năng chính của hệ điều hành.

l. Các mô hình CSDL, ngôn ngữ CSDL, quản trị CSDL

2. Kiến thức nâng cao

2.1. Công nghệ phần mềm: (đối với kỹ sư phần mềm)
a) Quy trình xây dựng phần mềm

b) Các mô hình phần mềm.

c) Xác định yêu cầu

d) Đặc tả yêu cầu

e) Các yêu cầu phi chức năng

f) Thiết kế dữ liệu

g) Thiết kế cấu trúc

h) Thiết kế giao diện

i) Khái niệm về lập trình và ngôn ngữ lập trình

j) Các đặc trưng của ngôn ngữ lập trình

k) Các thế hệ ngôn ngữ lập trình

l) Phong cách lập trình

m) Các phương pháp kiểm thử phần mềm

2.2. Cơ sở dữ liệu (đối với kỹ sư phần mềm)
a) Lý thuyết Cơ sở dữ liệu thực thể, CSDL quan hệ.

b) Các lệnh định nghĩa dữ liệu (tạo bảng, sửa đổi cấu trúc bảng)

c) Các lệnh cập nhật dữ liệu(chèn, sửa, xóa)

d) Truy vấn trên một, nhiều bảng; truy vấn lồng nhau.

e) Viết hàm và thủ tục trong SQL

f) SQL nhúng trong các ngôn ngữ lập trình

3. Cấu trúc dữ liệu và giải thuật (đối với kỹ sư mạng và phần mềm)
a) Biểu diễn dữ liệu dưới dạng danh sách, ngăn xếp, hàng đợi, cây

b) Giải thuật đệ quy, vét cạn, tối ưu

c) Các giải thuật sắp xếp, tìm kiếm phổ biến (lựa chọn, chèn, nổi bọt, sắp xếp nhanh,…)

d) Các giải thuật trên đồ thị.

e) Độ phức tạp thuật toán.

4. Kỹ thuật lập trình ứng dụng trên nền web (sử dụng một trong số các ngôn ngữ  Asp, C#, vb.Net, Java,  php)  (đối với kỹ sư phần mềm)
a) Khai báo các biến, hàm, thủ tục, struct, union

b) Câu lệnh If, select, switch, for, while, do … while

c) Mảng dữ liệu, xâu ký tự, con trỏ

d) Các hàm nhập, xuất; mở, đóng, đọc, ghi file, truy xuất CSDL với MS SQL

e) Các lỗi lập trình bảo mật hay gặp. 
f) Phân tích yêu cầu dự án, xây dựng giải pháp cho từng yêu cầu cụ thể
g) Kinh nghiệm phát triển ứng dụng trên một trong các nền: .NET, ASP.NET, ASP.NET MVC, HTML5, CSS, JavaScript.

h) Có kinh nghiệm phát triển ứng dụng trên nền di động: iOS, Android.
5. Quản trị hệ thống và an toàn thông tin: (đối với kỹ sư mạng)
a) Kiến thức cơ bản về webserver: IIS, Apache.

b) Kiến thức về quản trị, vận hành các hệ thống CSDL thông dụng hiện nay: MS SQL 2008/2012, Oracle 9i/10g/11g/12c…

c) Kiến thức cơ bản về hệ điều hành: windows 2008/2012 server, Linux, Red Hat.

d) Kiến thức về mail server: MDaemon, Lotus, Exchange 2007/2010/2013;

e) Một số kiến thức và kinh nghiệm trong thiết kế/triển khai các hệ thống chống virus / phòng chống tấn công / Data backup / quản trị hệ thống tập trung.

f) Có hiểu biết về một trong các ngôn ngữ cơ bản để lập trình hệ thống như C#, Java, VB script, Perl...  
g) Các khái niệm cơ bản về hệ thống mạng máy tính, các dịch vụ mạng, ứng dụng cơ bản mạng máy tính mang lại cho người sử dụng. 
h) Cách tiếp cận vấn đề và thiết kế hệ thống mạng cho một tổ chức với các dịch vụ mạng cơ bản. 
i) Các vấn đề cần đặt ra khi thiết kế một hệ thống bảo đảm an toàn mạng; nguyên tắc đảm bảo an ninh, dự phòng, tăng tính sẵn sàng, bảo mật trên mạng (LAN, WAN, Internet); có hiểu biết về một số giải pháp về an toàn an ninh mạng và bảo mật dữ liệu.
j) Các vấn đề thường gặp phải và một số công việc cơ bản phải thực hiện khi vận hành một hệ thống mạng; cách giải quyết các vấn đề thường gặp nêu trên.
k) Hiểu biết cơ sở về kiến trúc máy tính và các kỹ thuật được sử dụng trong một hệ thống máy tính số.
l) Kiến thức về mạng riêng ảo VLAN; một số kỹ năng cấu hình cho các thiết bị mạng của Cisco (switch, router, firewall, vpn devices, access point...).
m) Các giao thức truyền thông hiện có trên mạng máy tính. 
n) Mô hình mạng OSI, kiến thức về TCP/IP, LAN,  WAN.
o) Các thiết bị mạng thông dụng và các chuẩn kết nối vật lý; .
p) Khái niệm và các nguyên tắc hoạt động của tường lửa (Firewall), các mức độ bảo mật của nó trên mô hình mạng  7 tầng của OSI.

q) Khái niệm về ảo hóa, kinh nghiệm với VMWare, Hyper-V.
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